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Zustellungen sicher und einfach empfangen

Sie haben von der Osterreichischen Gesundheitskasse (OGK) eine sichere
Nachricht mit der hochsten Sicherheitsstufe erhalten.

Wie Sie auf lhre Ende-zu-Ende verschlusselte Nachrichten mit Hilfe der Zwei-
Faktor-Authentifizierung zugreifen konnen wird im Folgenden beschrieben.

Bedeutung und Sicherheitsstufe

Der Anhang (und der Nachrichtentext) ist Ende-zu-Ende verschllsselt. Zur
EntschlUsselung benotigen Sie einen FTAPI Gast-Account.

Mit dem SecuPassKey konnen Sie |hre erhaltenen Nachrichten entschlisseln und
verschlusseln Ihre gesendeten Daten.

Anhange herunterladen

Um den Anhang und den Nachrichtentext entschlisseln zu konnen, bendtigen Sie
einen FTAPI Secutrans Account (lhr HausturschlUssel - Authentifizierung) sowie
einen SecuPassKey (Ihr Tresorschlussel).

Sie erhalten die Zustellung in |hr gewohntes E-Mail-Programm. Klicken Sie zu
Beginn der Zustellung auf den Button ,Herunterladen”. Loggen Sie sich mit Ihren
Zugangsdaten in die Web-Oberflache ein, um den Anhang herunterzuladen.

Sollten Sie noch keinen FTAPI Secutrans-Account besitzen, erstellen Sie bitte
einmalig einen kostenlosen FTAPI Gast-Account wie folgt:
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Il Geben Sie |hre E-Mail-Adresse ein und bestatigen Sie diese.

E-Mail-Adresse eingeben

Bitte geben Sie Ihre E-Mail-Adresse ein, um Zugriff auf die
Daten zu erhalten.

E-Mail-Adresse

E-Mail-Adresse

Bestitigen und fortfahren

2o Legen Sie ein Passwort fest. Wenn Sie das Passwort vergessen, kann es
jederzeit unter https://databox.gesundheitskasse.at. mit einem Klick auf
.Passwort vergessen” zurlickgesetzt werden.
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Benutzerkonto zum
Herunterladen erstellen

Um die Datei herunterzuladen, miissen Sie sich ein
Benutzerkonto fir secutrans_merkblatt_oegk@amx.at
erstellen. E-Mail-Adresse und Passwort kénnen beim
nachsten Mal zur Anmeldung wiederverwendet werden.

Passwort
sessssssssasannsanng Anzeigen

Die Mindestidnge des Passworts muss betrigt 12 Zeichen. Das Passwort muss
Zeichen aus mindestens drel der hier angeflihrten Passwortzeichen Kategorien
enthalten: - GroBbuchstaben - Kleinbuchstaben - Sonderzeichen - Ziffern

Passwort bestitigen

SrssssEERRERRRERER RS Anzelgen

Bestitigen



https://databox.gesundheitskasse.at/
https://databox.gesundheitskasse.at/request-reset-password
https://databox.gesundheitskasse.at/
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e Geben Sie im nachsten Schritt den SMS-Tan ein, der auf jene
Telefonnummer gesendet wird, welche Sie bei der OGK zur
Jldentitatsfeststellung” zuvor bekannt gegeben haben.

Zwei-Faktor-
Authentifizierung

Damit Sie sich auf sichere Art und Weise ragistrieran
kénnen, senden wir lhnen eine SMS inklusive
Registrierungscode an +43&xxxxx %112,

£ Registrierungscode erneut senden

Registrierungscode

Bitte geben Sia den 7-stelligen Code ein, den Sie par SMS erhalten haben,
£ Bitte geben Sie den Code gin

Bestitigen und fortfahren

il Klicken Sie auf 'Bestatigen und fortfahren, um die Registrierung
abzuschlieB3en.

Sie erhalten eine Benachrichtigung per E-Mail Uber die erfolgreiche Registrierung.

Mit diesen Zugangsdaten konnen Sie sich kunftig
unter https://databox.gesundheitskasse.at 0
einloggen und erhaltene Nachrichten abrufen
bzw. neue Nachrichten an die OGK sicher senden.

Ende-zu-Ende-
Verschliisselung aktivieren
Bevor Sie Zugriff auf Ihre verschilisselten | inser s s oo s o
Nachrichten erhalten, muss einmalig von Ihnen der hanmiariten 2u Kianen,
SecuPassKey (lhr Tresorschlissel) festgelegt ., e
werden (dieser ist fur das EntschlUsseln _ _
Auch in Zukunft kGnnen Sie mit dem SecuPass Ende-zu-
erfo rderl |Ch) Ende-verschliisselte Zustellungen entschlisseln und
: herunterladen.
' . . SecuPass
Vergessen Sie den SecuPassKey nicht! —
n
Sollte der SecuPassKey vergessen werden, kdnnen D ey e i e s gl
Zustellungen (empfangene Nachrichten) nicht
. . . . SecuPass besttigen
mehr entschlisselt werden und sind somit nicht -
-

mehr lesbar. In diesem Fall wenden Sie sich bitte

an lhre OGK-Kontaktperson.

4
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50| Nach diesem Schritt muss (einmalig) final von lhrer OGK-Kontaktperson
die Zustellung freigegeben werden.

oegk.at
muss nun die Ende-zu-
Ende-verschliisselte
Zustellung an Sie Freigeben

o SecuPass setzen
Sie haben Ihren SecuPass erfolgreich gesetzt und
somit die Ende-zu-Ende-Verschllisselung aktiviert.

2 SecuPass merken
Zum Entschliisseln bendtigen Sie spater erneut lhren
SecuPass. Bitte merken Sie sich diesen daher gut.

3 E-Mail erhalten
Sie erhalten eine E-Mail, sobald
I oo <t die Zustellung fur Sie
freigegeben hat. Uber diese kénnen Sie die
verschliisselten Daten herunterladen.

Sobald lhre OGK-Kontaktperson die Zustellung freigegeben hat, erhalten
Sie ebenfalls eine Benachrichtigung per E-Mail.
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Erhaltene SecuPass-Zustellung wurde
freigegeben

Guten Tag secutrans_maerkblatl_cegki@gms.al,

die an Sie adressierte Zustellung Test-Nachricht' vor [ +urce erfolgreich
freigegaben.

Bitte klicken Sie auf den folgenden Button, um die Zustellung abzuholen.

Download Starten
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Klicken Sie in der Benachrichtigungs-E-Mail auf '‘Download starten' um auf
lhre empfangene Zustellung zu kommen und diese zu entschlUsseln.

Zustellung von
Sicharheitsstufe 4
6 Link + Login + Varschl Dafeien + Verschl Nachricht

0 Gittig fiw 89 Tagle) & 24

Download

Der Download der erhaltenen Daten kann durchgefihrt werden.




